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由世纪互联运营的 Power BI 是采用 Microsoft 服务于全球的技术，由北京世纪互联宽带数据

中心有限公司的全资子公司上海蓝云网络科技有限公司（简称为“世纪互联“）独立运营和销售

的在线软件服务（SaaS，软件即服务），可让您通过自助服务轻松快速地创建商业智能仪表盘、

报表、数据集及可视化效果。借助由世纪互联运营的 Power BI，您可连接到不同的数据源，对获

得的数据进行组合和构筑，然后创建可与他人共享的报表和仪表盘。 

  

 

 

引言

由世纪互联运营的 Power BI 服务遵循《世纪互联运营的 Office 365 在线服务标准协议》和《世

纪互联运营的 Office 365 和 Power BI 隐私声明》。如需了解安全、隐私和数据保护，请参阅

《世纪互联运营的Office 365在线服务标准协议》中有关安全、隐私和数据保护的规定。有关 

Power BI 合规信息，请参阅信任中心。Power BI 团队致力于为客户带来最新的创意和生产力。

本文描述由世纪互联运营的 Power BI 的安全性：首先介绍 Power BI 的架构，然后解释用户如何

对 Power BI 进行身份验证并建立数据连接，之后说明 Power BI 如何通过服务来存储和移动数据

，最后一部分是安全相关问题及解答。

 

由世纪互联运营的 Power BI 架构

由世纪互联运营的 Power BI 服务建立于 Microsoft Azure 之上。由世纪互联运营的 Power BI 

目前部署于中国北部和东部数据中心——许多主动部署可供客户使用，同时有同等数量的被动部

署处于备用状态。

每个 Power BI 部署包含两个集群——一个 Web 前端（WFE）集群和一个后端集群。下面的图

表显示了这两个集群，并为本文其他部分提供背景信息。

http://www.21vbluecloud.com/office365/O365-AgreeWebDir/
http://www.trustcenter.cn/
http://www.ch.21vianet.com/
http://www.21vbluecloud.com/office365/O365-Privacy/
http://www.ch.21vianet.com/
http://www.21vbluecloud.com/office365/O365-Privacy/
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Power BI 使用 Azure 活动目录（AAD）进行账户身份验证和管理。Power BI 还使用 Azure 流

量管理器（ATM）将用户流量引向最近的数据中心（由尝试连接的客户端的DNS记录确定），以

便进行身份验证，并下载静态内容和文件。Power BI 使用 Azure 内容传送网络 （CDN），可根

据地理位置将必要的静态内容和文件有效地分发给用户。

WFE 集群

Web 前端（WFE）集群管理由世纪互联运营的 Power BI 的初始连接和身份验证，使用 Azure 活

动目录（AAD）对客户端进行身份验证，并为后续客户端连接 Power BI 服务提供令牌。 
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用户试图连接 Power BI 服务时，客户端的DNS服务可与 Azure 流量管理器进行通信，找到最近

的数据中心和 Power BI 部署。如需更多信息，请浏览 Azure 流量管理器高性能流量路由办法。 

距离用户最近的 Web 前端（WFE）集群负责管理登录和认证过程（后文将有介绍），一旦认证

成功，将向用户提供 Azure 活动目录AAD令牌。Web 前端（WFE）群集中的ASP.NET组件将解

析请求以确定用户所属的机构，然后咨询 Power BI 服务。 Power BI 服务是由世纪互联运营的 

Power BI 所有 Web 前端（WFE）群集和后端集群共享的单一Azure Table，可将用户和客户

机构映射到其 Power BI 租户所在的数据中心。然后 Web 前端（WFE）群集为浏览器指定可容

纳该机构租户的后端集群。一旦用户通过身份验证，客户端将直接与后端集群发生交互，Web 

前端（WFE）群集不再担任这些请求的中介。

Power BI

 
Power BI

Power BI

https://www.azure.cn/documentation/articles/traffic-manager-routing-methods
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 Power BI Azure Blob

Azure SQL 中。

，

例如，当用户将 Excel Power BI

Azure Blob

（Gateway Role） 用户请求和 Power BI 。

Azure API Management 将

Azure API Management（APIM）和

（GW）角色。 DDoS

上面后端集群图形中的虚线划定了界限，（虚线）左侧是用户可访问的仅有的两个角色，右侧是

只有系统可访问的角色。当经过身份验证的用户连接到 Power BI 服务时，客户端的连接请求和

其他请求由网关角色和 Azure API Management 接收并管理，然后它们将代表用户与 Power BI 

服务的其余部分进行交互。例如，当客户端尝试查看仪表盘时，网关角色接受该请求，然后单

独向呈现角色（Presentation Role）发送请求，以检索浏览器呈现仪表盘所需的数据。



７

Azure SQL Power BI

Azure SQL

（TDE Azure BlobAzure SQL

。

Azure AAD） Microsoft

Azure Power BI Office 365 Azure

（AAD） Azure AAD）

Power BI 服务时，Power BI Power 

BI Power BI

IT Power BI

Power BI 的 Power BI

的 Power BI 服务集群。

https://www.azure.cn/documentation/articles/sql-data-warehouse-encryption-tde/
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BI

Power BI 用户浏览器和 Power BI Power 

Microsoft Azure Power BI

N+1 

2N 

PUE 。

Microsoft Azure Office 365 和 Power BI 服

务， ，

Microsoft Azure Office 365 和 Power BI 

1000 Microsoft 

Azure Office 365 和 Power BI 

Microsoft Azure Office 365 和 Power BI 

BGP 

BGP 

Power BI

1.

 TLS 1.2 和 HTTPS

Power BI Power BI

https://app.powerbi.cn 器和 Power BI
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 2. Azure 检查用户的 DNS Power BI

的 Web WFE）集群的 IP DNS

3. Web WFE）集群然后 世纪互联 Microsoft Power BI 在线服务“ ”

登录页面。  

HTTPS Azure

Traffic Manager）。 

（Azure

4. Power BI 服务 Web

前端（WFE） 。 

5. “ ”，并由 Web WFE）集群中的 ASP.NET

cookie。 

https://app.powerbi.cn
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6. Web WFE）集群与 Azure Active Directory（AAD）

证用户的 Power BI Azure Active Directory　( AAD )　

Azure Active Directory ( AAD ) Azure Active

Directory　( AAD ) Web WFE）集群 Power BI ，该服

Power BI 由 Power BI 服务集群

该 Web WFE）集群 Power BI 集

• Azure Active Directory (AAD) 安全令牌

•  

• 集群的 Web

7. Azure CDN Web WFE）集群

的 Power BI Power BI

Azure （AAD）

Azure CDN Web WFE）

会话信息
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Power BI

Power BI Azure

（AAD）

Power BI DirectQuery

Power BI DirectQuery DirectQuery

DirectQuery Power BI Microsoft

DAX Power BI Microsoft

T-SQL DirectQuery

DirectQuery Power 

BI

DirectQuery DirectQuery DirectQuery

DirectQuery

DirectQuery 。

Power BI （Power BI

Power BI / Power BI

。Power BI

Power BI

BI

DirectQuery Power 

服务。 

DirectQuery DAX

DirectQuery Power BI

。 
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Power BI

Power BI ETL

“ ”。

• Azure Blob Power BI

• Azure SQL (TDE) Azure SQL

• “ ”

o “ （Data Movement Role）——

Windows Azure Blob “ ”（CEK 256

CEK AES_CBC_256。

CEK 的“ ”（KEK 256 KEK CEK

A256KW。 

Power BI

Web

“ （Data Movement Role

1.

a. Analysis Service Azure SQL

b. ETL DirectQuery Push Data

Azure Blob

https://msdn.microsoft.com/zh-cn/library/mt163865.aspx
https://msdn.microsoft.com/zh-cn/library/mt163865.aspx
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2. 原始数据源凭据

a. 本地分析服务——无需凭据，因此不存储任何凭据。

b. DirectQuery——取决于是否直接在服务中创建模型，若是，将被存储于连接字符

串中并在 Azure Blob 中被加密；若需从 Power BI Desktop 中导入模型，凭据将

在“数据移动”（Data Movement）的 Azure SQL 数据库中被加密存储。

c. 推送数据——不适用

d. ETL

 对于 Salesforce 或 OneDrive——刷新令牌将被加密存储在 Power BI 服

务的 Azure SQL 数据库中。

 其他情况：

• 如果数据集被设置为刷新，凭据将被加密存储在“数据移动”

（Data Movement）的 Azure SQL 数据库中。

• 如果数据集未被设置为刷新，则不会为数据源存储凭据

3. 数据

a. 本地分析服务和 DirectQuery ——Power BI 服务中不存储任何内容。

b. ETL——在 Azure Blob 存储中加密。

c. 推送数据 v1——在 Azure Blob 存储中被加密存储。

d. 推送数据 v2——在 Azure SQL 中被加密存储。

（

由世纪互联运营的 Power BI 采用客户端加密方法，以带有高级加密标准（AES）的密码块链接

CBC）模式来加密 Azure Blob 存储。您可在此了解有关客户端加密的更多信息。 

由世纪互联运营的 Power BI 通过以下方式提供数据完整性监控： 

 对 Azure SQL 中的静态数据，Power BI 使用 dbcc、TDE 和常量页校验和（作为 SQL 本

地产品的一部分）。

 对 Azure Blob 存储中的静态数据，Power BI 使用客户端加密和 HTTPS 将数据传输到存

储器，其中包括检索数据期间的完整性检查。您可在此了解有关 Azure Blob 存储安全性

的更多信息。

报表 

1. 元数据（报表定义）

a. 报表可以是 Excel for Office 365 报表，也可以是 Power BI 报表。以下叙述适用于基

于报表类型的元数据：

https://www.azure.cn/documentation/articles/storage-client-side-encryption/
https://www.azure.cn/documentation/articles/storage-security-guide/
https://www.azure.cn/documentation/articles/storage-security-guide/
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2. 静态数据

静态数据包括背景图像和自定义视觉效果等工件。 

a. 对于使用 Excel for Office 365 创建的报表，不存储任何内容。

b. 对于 Power BI 报表，静态数据将被加密存储于 Azure Blob 存储中。

3. 缓存

a. 对于使用 Excel for Office 365 创建的报表，不缓存任何内容。

b. 对于 Power BI 报表，视觉效果数据经过加密被缓存在 Azure SQL 数据库中。

4. 发布到 Power BI 的原始 Power BI Desktop（.pbix）或 Excel（.xlsx）文件

.xlsx 或.pbix 文件的副本或影子副本有时被存储于 Power BI 的 Azure Blob 存储

中，此时数据将被加密。 

仪表盘和仪表盘板块

1. 缓存——仪表盘上的视觉效果需要的数据通常被缓存并加密存储于 Azure SQL 数据库

中。来自 Excel 或“SQL 服务器报告服务”（SSRS）的固定视觉效果等板块，作为图像

被存储于 Azure Blob 中，同时经过加密。

2. 静态数据——包括加密存储于 Azure Blob 存储中的工件，如背景图像和自定义视觉效

果。

b. Power BI 报表被加密存储于 Azure SQL 数据库。

a. Excel 报表元数据经加密存储于 SQL Azure。元数据也存储于 Office 365 中。

暂时存储在非易失性设备上的数据

下文介绍暂时存储在非易失性设备上的数据。

数据集

1. 元数据（表格、列、度量、计算、连接字符串等）

2. 某些与模式相关的工件可在有限的时间内被存储于计算节点的磁盘上。某些工件也可存储

于 Azure REDIS 缓存中，在有限的时间内未经加密。
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3. 原始数据源凭据

a. 本地分析服务——不存储任何内容
b. DirectQuery——

Power 

BI Desktop

c. ——

d. ETL—— “ ”

4.

Power BI 服务中的数据角色（Data Role

AS

DirectQuery AS

Power BI

Power BI 中，

Power BI Azure SQL

DirectQuery。 

Power BI HTTPS TCP/IP TLS

数据角色
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当

RLS）。 

如果基础数据源能够支持由世纪互联运营的 Power BI 的角色等级安全（RLS），则 Power BI 服

务将应用该角色等级安全，没有足够凭据访问基础数据的用户（可能是用于仪表盘、报表或其他

数据工件的查询）将无法看到其没有足够凭据浏览的数据。如果访问基础数据的用户与创建仪表

盘或报表的用户不同，则可视化效果和其他工件将仅显示符合用户数据访问级别的数据。 

如果数据源不支持 RLS，则由世纪互联运营的 Power BI 登录凭据将被应用于基础数据源，或者

如果在连接期间提供了其他凭据，则将应用这些新提供的凭据。当用户从非 RLS 数据源将数据加

载到由世纪互联运营的 Power BI 服务中时，数据将按照本文档数据存储和移动部分的规定被存

储于由世纪互联运营的 Power BI 中。对于非 RLS 数据源，当数据被分享给其他用户（例如通过

仪表盘或报表）或被刷新时，原始凭据被用于访问或显示数据。 

B 和客户 C 可以与数据进行交互。相比之下，如果 A 从支持 RLS 的数据源创建了报告和仪表盘，

这里简单举例对比 RLS 和非 RLS 数据源，A 创建了一个报表和一个仪表盘，然后将它们分享给客

户 B 和客户 C。如果报告和仪表盘使用的数据源来自不支持 RLS 的数据源，那么客户 B 和客户 C

都能够看到 A 在仪表盘中使用的数据（已上传到由世纪互联运营的 Power BI 服务），同时客户

然后与客户 B 和客户 C 共享，当客户 B 尝试查看仪表盘时，将发生以下情况： 

1. 由于仪表盘使用了 RLS 数据源，仪表盘的可视化效果将简要显示“加载”消息，而由世纪

互联运营的 Power BI 服务将查询数据源以检索与仪表盘底层查询相关联的连接字符串中

指定的当前数据集。
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2. 对数据的访问和检索将基于户 B 的凭据和角色，只有当户 B 具有足够授权时，数据才会

被加载到仪表盘和报表中。

3. 能否显示仪表盘和报表中的可视化信息也基于户 B 的角色级别。

如果要访问共享的仪表盘或报表，基于他的角色级别，将发生同样的序列事件。

Power BI ExpressRoute 

Power BI ExpressRoute

Power BI ISP

Power BI

ExpressRoute Azure Azure Power BI

Azure 

Power BI 和 ExpressRoute。 

Power BI Mobile 

Power BI Mobile Android iOS Windows 

Mobile。Power BI Mobile





Power BI Mobile Power BI

iOS Android Power BI

Windows

Power BI

Power BI Mobile Power BI

PII）。

http://www.21vbluecloud.com/powerbi/
https://www.azure.cn/home/features/expressroute/
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 Azure Active Directory





Power BI Mobile 应用程序不会查看设备上的文件夹。您可在此了解有关 Power BI Mobile 应用

程序离线数据的更多信息。 

 由世纪互联运营的 Power BI 安全问题和解答 

以下是常见的

设备上的 Power BI 应用程序

由世纪互联运营的 Power BI 安全问题和答案。 

1. 使用由世纪互联运营的 Power BI 时，用户如何连接并访问数据源？

由世纪互联运营的 Power BI 凭据和域凭据：用户使用电子邮件地址登录 Power BI；当

用户尝试连接数据资源时，Power BI 会将 Power BI 登录电子邮件地址作为凭据进行传

递。对于域连接资源（本地或基于云），登录电子邮件将与目录服务的用户主体名称进行

匹配，以确定是否有足够凭据允许访问。对于使用工作电子邮件地址登录 Power BI 的机

构（使用相同的电子邮件登录工作资源，例如 david@contoso.com），映射可无缝发

生；对于不使用工作电子邮件地址（如 david@contoso.onmicrosoft.com）的机构，则

必须建立目录映射，以便通过 Power BI 登录凭据访问本地资源。 

非域连接：对于非域连接、且不支持角色等级安全（RLS）的数据连接，用户必须在连接

期间提供凭据，然后由世纪互联运营的 Power BI 将凭据传递给数据源以建立连接。如果

有足够权限，数据将从数据源加载到由世纪互联运营的 Power BI 服务。 

2. 数据如何传输到由世纪互联运营的 Power BI？

由世纪互联运营的 Power BI 请求和发送的所有数据都经过加密传输，并使用 HTTPS 从

数据源连接到由世纪互联运营的 Power BI 服务。将与数据提供商建立安全连接，只有在

建立安全连接后，数据才能通行网络。

https://powerbi.microsoft.com/zh-cn/mobile/?cloud=china#more-store-options
https://powerbi.microsoft.com/zh-cn/mobile/?cloud=china#more-store-options
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客户端是否在本地缓存网页数据？

当浏览器客户端访问由世纪互联运营的 Power BI 时，Power BI 网络服务器将缓存控制

（Cache-Control）指令设置为不存储（no-store）。不存储指令指示浏览器不缓存用户

正在查看的网页，而且不将网页存储在客户端的缓存文件夹中。 

 

5.

4.

基于角色的安全性、共享报表或仪表盘、以及数据连接，这些方面安全性如何？在数据访

问、仪表盘查看、报表访问或刷新方面如何保证安全？ 

对于未启用角色等级安全（RLS）的数据源，如果仪表盘、报表或数据模型通过 Power 

BI 被分享给与其他用户，则该数据可供共享用户查看和交互。由世纪互联运营的 Power 

BI 不会根据数据的原始来源重新验证用户身份；数据一旦上传到 Power BI 中，经过源数

据身份验证的用户将负责管理哪些用户和群组可以查看数据。  

对支持 RLS 的数据源（如分析服务数据源）进行数据连接时，由世纪互联运营的 Power 

BI 仅缓存仪表盘数据。若由世纪互联运营的 Power BI 使用的数据来自支持 RLS 的数据

源，每次查看或访问报表或数据集时，Power BI 服务将根据用户凭据访问数据源以获取

数据，如果权限足够，则数据被加载到该用户的报表或数据模型中。如果身份验证失败，

用户将看到错误显示。  

如需更多信息，请参阅上文用户对数据源的身份验证。 

6. 由世纪互联运营的 Power BI 组如何工作？

由世纪互联运营的 Power BI 组允许用户在已建立的团队中，以快速轻松的方式协作创建

仪表盘、报表和数据模型。例如，如果您有一个 Power BI 组，其中包括您直接团队中的

每个成员，您即可在由世纪互联运营的 Power BI 中选择组来与团队中的每个人轻松协

作。由世纪互联运营的 Power BI 组相当于 Office 365 通用组，使用与 Azure 活动目录

相同的身份验证机制来保护数据。 您可在 Power BI 中创建组或在 Office 365 管理中心

中创建通用组；两种方式在 Power BI 中具有同样的的组创建效果。 

由世纪互联运营的 Power BI 如何缓存报表、仪表盘或模型数据？安全吗？ 

访问数据源时，Power BI 服务遵循上文数据存储和移动规定的程序。 

3.
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源数据身份验证的用户将负责管理哪些用户和群组可以查看数据。如需更多信息，请参阅

上文用户对数据源的身份验证。 

您可浏览 Power BI 官网了解更多信息。 

结论 

由世纪互联运营的 Power BI 服务架构基于两个集群——一个 Web 前端（WFE）集群和一个后

端集群。WFE 集群负责由世纪互联运营的 Power BI 服务的初始连接和身份验证，一旦经过身份

验证，后端将处理所有后续的用户交互。由世纪互联运营的 Power BI 使用 Azure 活动目录

（AAD）来存储和管理用户身份，并分别使用 Azure Blob 和 Azure SQL 数据库来管理数据和元

数据的存储。 

根据是否使用 DirectQuery 访问数据，Power BI 对数据存储和数据处理采用不同的方式，这取

决于数据源在云中还是在本地。Power BI 还能够实施角色等级安全（RLS），并与提供本地数据

访问的网关进行交互。 

 

 

其他资源 

如需了解有关 Power BI 的其他信息，请参阅下述资源。 

 Power BI 官网 

 开始使用 Power BI Desktop

 

注意，由世纪互联运营的 Power BI 组共享数据与由世纪互联运营的 Power BI 中的任何

共享数据一样，遵循同样的安全考虑。对不支持 RLS 的数据来源，Power BI 不会根据数

据的原始来源重新验证用户身份；数据一旦上传到由世纪互联运营的 Power BI 中，经过

https://powerbi.microsoft.com/zh-cn/desktop/?cloud=china
http://www.21vbluecloud.com/powerbi/
http://www.21vbluecloud.com/powerbi/
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